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Découverte de PhpMyAdmin


Gestion des droits d’accès
Suivant le SGBDR et le système d’exploitation que vous utilisez, il existe plusieurs niveaux de gestion des utilisateurs et des accès à une base de données. Afin de pouvoir gérer ces droits, il faut créer sur le SGBDR les utilisateurs. Nous verrons ensuite la gestion des droits d’accès des utilisateurs en utilisant les ordres SQL qui le permettent. 

· Cliquez [image: image1.bmp]  pour retourner à la page principale de PhpMyAdmin.
· Cliquez le lien Privilèges, vous visualisez les utilisateurs existants (par défaut seulement root) sur la base de données.
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ABCDEFGHIJKLMNOPQRSTUVWXY Z [Tout afficher]

Utilisateur Serveur Mot de passe Priviléges globaux “Grant”
0 root localhost Non ALL PRIVILEGES  Oui 2

Veuillez noter que les noms de priviges sont exprimés en anglais
1 Tout cacher / Tout décocher

&% Ajouter un utilisateur
o Effacer les utilisateurs sélectionnés.
© Seulement effacer les utilisateurs des tables de priviages.
O Effacer tous les privizges de ces utiisateurs, puis les effacer.
O Effacer les utilisateurs, puis recharger les privilages.
[] Supprimer les bases de données portant le méme nom que les utiisateurs

Exécuter

Note: phyhyAdmin obtient la liste des privlages directement & partir des tables MySQL. Le contenu de ces tables peut étre diférent
des privliges effectifs, si des changements manuels ont été apportés. Dans ce cas, vous deviiez recharger les privilzges avant de
continuer.





· Cliquez l’icône 

 pour visualiser les propriétés de l’utilisateur root pour lequel on peut lire ALL PRIVILEGES dans la colonne Privilèges globaux.
[image: image4.png]% Utilisateur ‘root'@'localhost’
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On constate bien que tous les droits sont cochés pour l’utilisateur root.
On voit qu’il est possible de séparer les droits sur les données, la structure des tables et l’administration, il suffit de sélectionner le droit voulu pour l’utilisateur.

La requête produite par l’interface graphique correspond à l’ordre GRANT de la syntaxe SQL et a comme portée l’ensemble des tables (Privilèges globaux) on peut également restreindre les droits sur une seule base, une seule table, un seul champ.

D’une manière générale, il est peu recommandé d’attribuer ces privilèges globaux qui sont valables sur toutes les bases de données, donc y compris sur les bases système à d’autres utilisateurs que l’administrateur des bases de données.
Nous allons donc voir comment implémenter des droits sur une base de données particulière et ses tables.
Définir un mot de passe pour root sur phpMyAdmin

Le mot de passe par défaut de l’administrateur mysql est vide. Il est impératif de le modifier à la première connexion et avant que votre serveur soit accessible sur le réseau local ou Internet. 

· Lancez phpMyAdmin dans votre navigateur

· Cliquez le lien Privilèges, vous visualisez les utilisateurs existants (par défaut seulement root) sur la base de données.

· Cliquez l’icône 

 pour visualiser les propriétés de l’utilisateur root
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· Faites défiler la page pour trouver la zone Modifier le mot de passe.

[image: image7.png]« Modifier le mot de passe
O aucun mot de passe

O Mot de passe

Entrer & nouveau:





· Cliquez Mot de passe, tapez un mot de passe et retapez-le dans la zone Entrer à nouveau.

· Puis cliquez le bouton Exécuter pour modifier le mot de passe.
Créer un utilisateur qui a uniquement le droit de visualiser les tables

Nous allons créer un utilisateur qui a le droit de visualiser le contenu des tables de la base de données Bonnetable.
· Cliquez le lien Privilèges, dans la zone supérieure (sorte d’onglet), vous revenez à la page précédente 

· Cliquez le lien Ajouter un utilisateur : L’appeler « lecture » et mdp « lecture »
· Le choix % s’oppose à localhost, ce qui signifie que cet utilisateur pourra se connecter à partir de n’importe quele machine du réseau
[image: image8.png]o Ajouter un utilisateur

Information pour la connexion
Nom d'utilisateur: | Entrez une valeur.

Serveur: |Tout serveur

Mot de passe: | Entrez une valeur.
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Ensuite il s’agit des « privilèges globaux » : ATTENTION ici rien de doit être coché.
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· Puis cliquez le bouton Exécuter pour créer l’utilisateur sans avoir défini de Privilèges globaux.

[image: image10.png]Vous avez ajouté un utilisateur

requéte SQL:
GRANT USAGE ON * *TO flcture'@% WITH MAX_QUERIES_PER_HOUR 0 MAX_CONNECTIONS_PER_HOUR 0
MAX_UPDATES_PER_HOUR [ ;




· Cherchez la section Privilèges spécifiques à une base de données
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· Choisissez la base de données Bonnetable dans la liste déroulante, un nouvel écran s’affiche :
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Veuitiez noterque tes noms de privitiges sont exprinés en aniais
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· Cochez uniquement SELECT dans les privilèges sur les Données.
· Puis cliquez le bouton Exécuter de la zone Privilèges spécifiques à une base de données
[image: image13.png]Vous avez modifié les priviléges pour lecture @%"

requéte SQL:
GRANT SELECT ON “bormetable *TO fecture'@%’




La requête SQL est bien conforme à la syntaxe du GRANT SELECT.
· Cliquez le lien Privilèges, pour visualiser le nouvel utilisateur :
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De même créez un utilisateur ecriture qui a le droit de faire des sélections, des insertions, des modifications et des suppressions dans la base de données Bonnetable :
· Cliquez le lien Privilèges, puis cliquez à nouveau le lien Ajouter un utilisateur :
· Donnez le nom «ecriture» à l’utilisateur, pour le serveur, laissez Tout serveur 

· Puis cliquez le bouton Exécuter pour créer l’utilisateur sans avoir défini de Privilèges globaux.

[image: image15.png]Vous avez ajouté un utilisateur

requéte SQL:
GRANT USAGE ON * * TO'ecrture'@% WITH MAX_QUERIES_PER_HOUR 0 MAX_CONNECTIONS_PER_HOUR 0
MAX_UPDATES_PER_HOURD ;




· Dans la section Privilèges spécifiques à une base de données, choisissez la base de données Bonnetable dans la liste déroulante, un nouvel écran s’affiche :
[image: image16.png]Utilisateur ‘ecriture’'@'%' - Base de données bonnetable
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· Cochez SELECT, INSERT, UPDATE, DELETE dans les privilèges sur les Données.

· Puis cliquez le bouton Exécuter de la zone Privilèges spécifiques à une base de données
Ces deux utilisateurs génériques nous permettrons d’exécuter les requêtes de nos scripts, nous allons tester leurs droits d’accès.
· Fermez votre navigateur internet et Redémarrer EASYPHP
Une fenêtre phpMyAdmin de connexion s’ouvre :
· Tester l’utilisateur root + mot de passe puis déconnectez-vous [image: image17.png]



· Dans la fenêtre de connexion, loguez-vous en tant que lecture
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On voit bien ici que lecture n’a accès qu’aux tables que nous avons définies sur bonnetable et qu’il n’a pas de privilèges pour créer une base de données.
· Cliquez la table Produit  puis le lien Afficher, vous pouvez donc  bien lire les données de la table

· Cliquez l’icône 

 pour modifier un produit, changez une valeur et cliquez Exécuter :
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La modification d’un élément est donc bien refusée à l’utilisateur  lecture.

· De même, cliquez le lien SQL et effectuez une requête select pour vérifier que cela fonctionne correctement
· Cliquez le lien [image: image21.png]


 dans le cadre de gauche, pour fermer la session lecture et loguez-vous en tant que ecriture 

· Cliquez la table Produit  puis le lien Afficher, vous pouvez bien lire les données de la table

· Cliquez l’icône 

 pour modifier un produit, changez une valeur et cliquez Exécuter, la modification est effectuée.

· De même tentez de supprimer ou d’insérer un enregistrement, l’utilisateur  ecriture  y est bien autorisé.
Nous allons maintenant créer un utilisateur qui n’a le droit de visualiser que la table Produit de la base de données Bonnetable.
· Cliquez le lien Privilèges, puis cliquez à nouveau le lien Ajouter un utilisateur :
· Donnez le nom « lectureProduit » à l’utilisateur, pour le serveur laissez Tout serveur puis cliquez Exécuter pour créer l’utilisateur sans avoir défini de Privilèges globaux.

· Dans la section Privilèges spécifiques à une base de données, choisissez la base de données Bonnetable dans la liste déroulante, un nouvel écran s’affiche :
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· Vous pouvez définir des Privilèges spécifiques à la base de données sélectionnée ou des Privilèges spécifiques à une table
· Choisissez la table Produit dans la liste déroulante, un nouvel écran s’affiche :
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· Pour n’avoir accès qu’en lecture il faut cocher aucune pour INSERT, UPDATE et REFERENCES et  dans SELECT sélectionner tous les champs, puis cliquez Exécuter
[image: image25.png]Vous avez modifié les privileges pour ‘lectureProduit@"%".

requéte SQL:
GRANT SELECT ON "bonnstable" ‘produl’ TO ‘lectureProduit @,




Cet utilisateur ne pourra donc effectuer que des SELECT sur la table Produit.
Remarque : la mise en place des privilèges sur la structure des tables s’effectue selon les mêmes principes.
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